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Baskıcı rejimler adına çalışan yabancı istihbarat teşkilatları (YİTler) ve unsurları, ABD konumlu olup 

eleştirmen ve muhalif olarak algılanan şahısları tehdit etme veya onlara kötülük etme gayretlerini 

kolaylaştırmak amacıyla ABD-bazlı şahısları kullanmaya çalışmışlardır. Örneğin, Çin Halk 

Cumhuriyeti, İran İslam Cumhuriyeti ve diğer ülkelere ait YİTler, rejimlerinin Birleşik Devletler 

dahilinde hedef aldığı şahısları gözetlemek ve kişisel bilgilerini toplamak amacıyla ABD-bazlı şahısları 

kullanmışlardır. Örneklere aşağıdakiler dahildir: 

 Şubat 2022 gibi yakın bir zamanda, daha sonra Çin devletinin yasadışı bir ajanı olarak görev 

yapmakla suçlanan bir şahıs, hedef alınan şahısları zorla Çin’e geri döndürme gayretlerinin bir 

parçası olarak bir özel dedektif ve bir ABD kolluk kuvveti memuru ile beraber çalıştı. 

 2020 yılının ortalarında, İran istihbaratı, bir İran eleştirmenini Birleşik Devletler’den kaçırmak 

amacıyla kurulmuş ancak önlenmiş olan bir kumpasın parçası olarak, bir özel dedektifin 

hizmetlerinden yararlanmıştı.  

Baskıcı rejimlerin YİTleri ve diğer unsurları, ABD konumlu olup eleştirmen ve muhalif olarak algılanan 

şahısları sindirme, tehdit etme, darp etme ve yurtdışına çıkmaya cezbetme gayretlerine destek vermek 

üzere, diğer faaliyetlerin yanısıra, aşağıdaki faaliyetlerle ABD-bazlı şahısları ve grupları 

kullanmışlardır: 

 Özel dedektif tutmak 

 Kolluk kuvvetleri memurlarını ikna etmek  

 Sosyal medya çalışanlarından hizmet talep etmek  

 Yerli diaspora toplumu mensupları arasından eleman kazanmak 

Birleşik Devletler’de bulunan ve kişisel bilgilere erişimi olan şahıslar, işletmeler ve diğer özel 

kuruluşlar, kötü amaçlı yabancı operasyonlar için bu bilgileri edinme veya diğer başka destek 

taleplerinde bulunma amacıyla sarfedilen uygunsuz gayretlere karşı ihtiyatlı olmalıdırlar. Şüpheli bir 

talep alırsanız ya da yapılmış olduğunu öğrenirseniz, faaliyetlerinizin diğer şahısları nasıl 

etkileyebileceğini ve baskıcı bir yabancı devletin kumpasında bir piyon olmaktan kaçınmak için ne gibi 

adımlar atabileceğinizi bilin.  

Daha fazla bilgi edinmek için, bu tehdit hakkında hazırlanmış olan ve ABD Adalet Bakanlığı tarafından 

yakın geçmişte sunulan iddianameleri de içeren FBI internet sitesini ziyaret edin.    
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Baskıcı Yabancı Devletlerin Piyonu Olmayın  
 

Olumsuz Etki: 

Bir YİT’in Birleşik Devletler’de 

bulunan şahısları hedef almasına bilerek 

yardımcı olmak sadece yasadışı olamaz, 

hedeflenen mağdurlara doğrudan, 

fiziksel ve duygusal zarar verilmesine de 

yol açabilir. Eğer şahısların veya 

grupların hedef alınması için yabancı bir 

devlet sizden yardım talep ederse, 

faaliyetlerinizin aşağıdaki hususları 

destekleyebileceğini anlamalısınız:     

 Çevrimiçi korsanlık yapılması 

ve çarpıtılmış bilgi yayılması 

 Konuşma özgürlüğünün 

bastırılması 

 Taciz, takiple taciz, darp veya 

cinayet 

 Bir şahsın, istemi dışında veya 

zorla (adam kaçırma dahil olmak 

üzere) başka bir ülkeye geri 

gönderilmesi  

 Yukarıdaki eylemlere ilişkin ülke 

kanunlarının ihlalleri, 

muhtemelen federal suçlamalarla 

sonuçlanmaları 

 
Olumsuz Etkinin Azaltılması: 

Baskıcı yabancı kumpaslarda bir piyon olarak 

kullanılmanızı önlemek ve Birleşik Devletler’de 

haklarını kullanmakta olan şahısların 

korunmasına yardımcı olmak üzere aşağıdaki 

tedbirleri gözönüne alın: 

 Müşterinizi bilin. Bir şahsın kişisel 

bilgilerini veya yaşam tarzı detaylarını, 

bilhassa baskıcı bir rejimin diaspora 

toplumu mensubu olabilecek bir şahsın 

verilerini araştırmak için başkaları size 

başvurduğunda gereken özeni gösterin. 

 Hediyeler konusunda ihtiyatlı olun. 

Hizmet karşılığında ödül verme 

vaatleri, bir şahıs ya da gruba zarar 

verecek kötü niyetli bir kumpası 

maskeliyor olabilir. 

 Kişisel bilgilere erişimi suistimal 

etmeyin. Kişisel bilgi erişimine 

sahip şahıslar, işletmeler ve diğer 

özel kuruluşlar, diaspora 

mensuplarının hedef alınmasını 

önlemek üzere süreç tetikleri 

belirlemeyi değerlendirmelidir. 

 Emin değilseniz koordine edin. 

Yabancı emniyet teşkilatlarından 

gelen tüm talepler FBI ve ABD 

Dışişleri Bakanlığı ile koordine 

edilmelidir. Belirli devletlerden 

gelen bazı talepler, bir şahıs ya da 

gruba zarar verecek kötü niyetli bir 

kumpası desteklemeyi amaçlıyor 

olabilir.  

 Şüpheli faaliyetleri ihbar etmek 

için https://tips.fbi.gov, 1-800-

CALL-FBI (1-800-225-5324) veya 

yerel FBI ofisiniz ile irtibat kurun. 
 

 

 
 

@NCSCgov Bizi Linkedin’de Takip Edin 
 

 

 

 

@FBI Bizi Linkedin’de Takip Edin facebook 
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